WYTYCZNE

W zakresie bezpieczenstwa pracy na komputerze przy

wykonywaniu pracy zdalnej

PODSTAWOWA OCHRONA

8.

Blokuj komputer przy wyjsciu na kazdg przerwe (cho¢by “tylko na chwile”). Pod
Windows umozliwia to skrot klawiaturowy Win+L, w macOS: control+command+Q
Uzywaj odpowiednio zlozonych hasel dostepowych (obecnie cztery-pi¢¢ wzglednie
losowo dobranych stéw stanowi solidne hasto).

Korzystaj z managerow hasel.

Skonfiguruj automatyczne blokowanie komputera po pewnym krotkim czasie
bezczynnoSci (“Raz kot mi przelecial przez klawiature 1 wystal wiadomos$¢ do osoby z
firmy”).

Nie pozyczaj komputera firmowego (a w szczegdlnosci Twojego zalogowanego
konta!) innym osobom.

Nie uzywaj komputera firmowego do grania czy wspolnego ogladania filméw
(szczegolnie pirackich :P).

Zamykaj komputer po zakonczonej pracy (pamigtaj o “zamykaniu” nie “usypianiu”
czy “hibernowaniu”).

W miar¢ mozliwos$ci zadbaj o osobny pokoj do pracy.

Administratorzy moga dodatkowo zadbac o:

Przekazanie pracownikom kont nieposiadajgcych uprawnien administracyjnych.
Aktualizacje zarowno oprogramowania systemowego (np. Windows) jak i
dodatkowego (np. przegladarki internetowe, czytnik PDF, ...)

Wilaczenie firewalla (zapory sieciowej) — najlepiej w trybie catkowicie
uniemozliwiajagcym nawigzanie potgczenia do komputera pracownika z zewnatrz
(czytaj: z kompletnie niezabezpieczonej, domowej sieci WiFi).

Dostarczenie 1 biezace aktualizacje oprogramowania antywirusowego.
Wymuszenie zakazu instalacji oprogramowania niezatwierdzonego przez firme.

Korzystanie z sieci WIFI

Zapewne przyttaczajaca wigkszos¢ osob w trakcie pracy zdalnej korzystata bedzie ze swojej
domowej sieci WiFI. Nie korzysta¢ z otwartych sieci WIFI.

Komunikatory

1.

Uzywac bezpiecznych komunikatoréw np. SIGNAL lub nie przesyta¢ istotnych
informacji przez inne komunikatory.

Czesta komunikacja z wieloma pracownikami poprzez telefon czy mail. Mozliwe, ale
ucigzliwe. Czasem wygodniej jest uzy¢ komunikatora.

Od strony uzytkownika — pamigtaj zeby nie uruchamiac¢ ,,na boku” alternatywnego
komunikatora.



4. Od strony administratora — je$li komunikator dostgpny jest rowniez w trybie pracy
zdalnej to zastandw si¢ czy zadbaliscie o odpowiednig ochrone kryptograficzng
przesytanych wiadomosci. Standardowo — warto rowniez kontrolowa¢ aktualizacje po
stronie serwerowej i klienckiej.

Dostep do poczty e-mail
firmowego czy fatwego sposobu na dzielenie si¢ firmowymi dokumentami.
W przypadku korzystania z rozwigzania typu webmail, warto:
1. Sprawdzi¢ czy uzywasz odpowiednio skomplikowanych haset dostepowych (idealnie

jesli dodatkowo administratorzy skonfigurowali tzw. 2FA).
2. Po zakonczonej pracy wyloguj si¢ z webmaila.

Drukowanie dokumentow
OBOWIAZUJE ZAKAZ DRUKOWANIA DOKUMENTOW W DOMU

Pamigtajcie, ze czgs$¢ drukarek posiada wbudowane no$niki pamigci — warto zatem zadbad
zeby nie znalazly si¢ tam poufne dane (w szczego6lnosci jesli bedziemy drukarke sprzedawac /
wyrzucac).

Szyfrowanie danych na komputerze [administratorzy]

1. Ustawi¢ odpowiednio ztozone hasto dostepowe (nic nam z szyfrowania dysku jesli
hastem bedzie: Katarzynal).
2. Mie¢ przygotowany plan na wypadek utraty / zapomnienia hasta dostepowego.

ta, za ktora sie podaje. Wypracujmy tutaj sobie odpowiednie procedury.
Opracowano na podstawie:

https://sekurak.pl/bezpieczenstwo-pracy-zdalnej-poradnik-dla-uzytkownika-i-administratora/


https://www.macworld.com/article/3269795/how-to-erase-documents-on-a-printer-before-sale-or-disposal.html

