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PRAKTYCZNE ASPEKTY OCHRONY DANYCH

WYKONYWANIE ROZPORZADZENIA
OGOLNEGO W PRAKTYCE SZKOtY
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AGENDA

Aspekt prawny RODO

Uznawanie sie administratorem i tego konsekwencje
Czynnos¢ przetwarzania jako podstawa dokumentacji
Prawa zapisane w RODO

Ryzyka w RODO i ich ocena

Bezpieczenstwo danych
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ZAtOZENIA REFORMY PRAWA
OCHRONY DANYCH OSOBOWYCH

OCHRONA DANYCH POWSZECHNOSC ROZWOJ TECHNOLOGI| -
OSOBOWYCH W OBSZARZE PRZETWARZANIA DANYCH, CYFRYZACJA, ZAGROZENIA
UE PRZEPLYWY DANYCH

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl
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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO |
RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych

USTAWA z dnia 10.05.2018 r o ochronie danych
osobowych Dz.U. z 2018 poz.1000

USTAWA z dnia 21.02.2019 r. o zmianie niektérych ustaw
w zwigzku z zapewnieniem stosowania rozporzadzenia
2016/679

ASPEKT PRAWNY
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SZKOtA OPARTA NA PRZEPISIE
PRAWA

 Szkota, reprezentowana przez swojego dyrektora,
przetwarza dane na podstawie przepisow
odnoszgcych sie scisle do funkcjonowania oswiaty.
Przede wszystkim s3 to:

* Prawo oswiatowe

* Karta Nauczyciela

e Ustawa o systemie oswiaty

» Ustawa o systemie informacji oswiatowej

» Ustawa o finansowaniu zadan oswiatowych
* Rozporzadzenia do ww. ustaw



MATERIALNY
ZAKRES
STOSOWANIA

11.11.2019

Niniejsze rozporzadzenie ma
zastosowanie do przetwarzania
danych osobowych w sposob
catkowicie lub czesciowo
zautomatyzowany oraz do

przetwarzania w sposéb inny niz
zautomatyzowany danych
osobowych stanowigcych czes¢
zbioru danych lub majacych
stanowi¢ czes¢ zbioru danych




ROZPORZADZENIE OGOLNE
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BEZPIECZENSTWO
APLIKACII

WERYFIKACIA
UMOW | ZGOD

autor : Leszek Malinowski kontakt:

Imalinowski@eventjgora.pl

11.11.2019



11.11.2019

Handel danymi osobowymi to w Polsce proceder powszechny
i dochodowy.
I zwykle nielegalny

»SAMO NAZWISKO Z NUMEREM TELEFONU CZY ADRESEM E- TAKIE, TZW. SPERSONALIZOWANE, DANE POTRAFIA
MAIL JEST WARTE SREDNIO KILKADZIESIAT GROSZY. CO KOSZTOWAC PONAD 100 Zt ZA SZTUKE | SA GRATKA DLA
INNEGO W POtACZENIU Z NUMEREM PESEL, INFORMACIA O MARKETINGOWCOW, KTORZY OPRACOWUJA STRATEGIE
ZAROBKACH, ZAKUPACH | INNYCH ZACHOWANIACH REKLAMOWE | SPRZEDAZOWE W FIRMACH” — PISZE
KONSUMENCKICH. DZIENNIKARKA ,GB” LONGINA GRZEGORSKA-SZPYT W TEKSCIE

PT. ,,APETYT NA PESEL”

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl
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SZKOtA | JEJ OTOCZENIE

Kontekst
prawny

Kontekst
obszaréw
dziatalnosci

Kontekst
wspotdziatania

autor : Leszek Malinowski kontakt:
Imalinowski@eventjgora.pl
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NOWE PODEJSCIE

ZBIOR DANYCH CZYNNOSC PRZETWARZANIA
* ART. 4 RODO * ART.4 RODO

ZBIOR DANYCH

autor : Leszek Malinowski kontakt:
Imalinowski@eventjgora.pl
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KRYTERIA POSTEPOWANIA

WEDtUG RODO
REJESTR CZYNNOSCI IoD

zatrudniajacego mniej niz 250 oséb, przetwarzania dokonuja organ lub podmiot publiczny, z

wyjatkiem sagdéw w zakresie sprawowania przez nie wymiaru
sprawiedliwosci;

b) gtéwna dziatalno$¢ administratora lub podmiotu
przetwarzajacego polega na operacjach przetwarzania, ktére ze
wzgledu na swoj charakter, zakres lub cele wymagaja
regularnego i systematycznego monitorowania oséb, ktérych
charakter sporadyczny dane dotyczg, na duzg skale; lub

c) gtéwna dziatalno$¢ administratora lub podmiotu
" N 3 " szczegolnych kategorii danych osobowych, o ktérych mowa w
dane osobowe dotyczgca wyrokdw skazujgcych i naruszer prawa,

0 czym mowa w art. 10. art.9ust. 1,

oraz danych osobowych dotyczacych wyrokéw skazujgcych i
naruszer prawa, o czym mowa w art. 10.

autor : Leszek Malinowski kontakt:
Imalinowski@eventjgora.pl
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11.11.2019

INFORMACJA O WYZNACZENIU

IOD

Art.10 ustawy

Podmiot, ktéry wyznaczyt inspektora,
zawiadamia Prezesa Urzedu o jego
wyznaczeniu w terminie 14 dni od dnia
wyznaczenia, wskazujgc imie, nazwisko
oraz adres poczty elektronicznej lub
numer telefonu inspektora.

Art.11 ustawy

Podmiot, ktéry wyznaczyt inspektora,
udostepnia dane inspektora, o ktérych
mowa w art. 10 ust. 1, nie-zwtocznie po
jego wyznaczeniu, na swojej stronie
internetowej, a jezeli nie prowadzi
wtasnej strony internetowej, w sposéb
ogdlnie dostepny w miejscu prowadzenia
dziatalnosci

12



KONTEKST RODO
KONTEKST KONTEKST ASPEKT
PRAWNY SPOLECZNY SANKCYINY

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.p
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OCHRONA DANYCH OSOBOWYCH

Bezpieczenstwo danych

Prawa i wolnhosci oséb

11.11.2019
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Ryzyko naruszenia praw
lub wolnosci osdb, o
réznym
prawdopodobienstwie i
wadze zagrozen, moze
wynikac z przetwarzania
danych osobowych
moggacego prowadzic¢

15

do uszczerbku fizycznego lub szkéd majatkowych lub
niemajatkowych,

w szczegolnosci:

jezeli przetwarzanie moze poskutkowaé dyskryminacja,
kradziezg tozsamosci lub oszustwem dotyczgcym tozsamosci,
stratg finansowa,

naruszeniem dobrego imienia,

naruszeniem poufnosci danych osobowych chronionych
tajemnicy zawodowa,

nieuprawnionym odwréceniem pseudonimizacji lub wszelkg inng
znaczng szkodg gospodarczg lub spoteczng;

jezeli osoby, ktérych dane dotyczg, moga zosta¢ pozbawione
przystugujacych im praw i wolnosci lub mozliwosci sprawowania
kontroli nad swoimi danymi osobowymi;

11.11.2019
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Ryzyko naruszenia praw lub wolnos$ci 0s6b, o r6znym prawdopodobienstwie i
wadze zagrozen, moze wynikac z przetwarzania danych osobowych moggcego
prowadzi¢ do uszczerbku fizycznego lub szkéd majatkowych lub
niemajatkowych, jezeli przetwarzane sa dane osobowe ujawniajace:

16
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RODO NIE MA
ZASTOSOWANIA DO
PRZETWARZANIA
DANYCH
OSOBOWYCH

11.11.2019

w ramach dziatalnosci nieobjetej zakresem
prawa Unii;

przez panstwa cztonkowskie w ramach
wykonywania dziatan wchodzgcych w
zakres tytutu V rozdziat 2 TUE;

przez osobe fizyczng w ramach
czynnosci o czysto osobistym lub
domowym charakterze

przez wiasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw
zabronionych lub wykonywania kar, w tym ochrony przed
zagrozeniami dla bezpieczenstwa publicznego i zapobiegania
takim zagrozeniom.

17
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Obowigzywanie od
25.05.2018

Prawo do - Wysokie
bycia
zapomnianym

s

kary
finansowe

Szybkie Zasieg

zgtaszanie globalny
incydentow

= Narzedzia Q
@ do zapewnienia @
zgodnosci z RODO

®

z dnia 10 maja 2018 r.

USTAWA O OCHRONIE  (pzu.2015.1000)
DANYCH OSOBOWYCH
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CHARAKTER

1 2

Lex specialis Wprowadza nowy

derogat legi krajowy system

generali ochrony danych
osobowych

19

3

Uzupetnia zapis
RODO

11.11.2019
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Urzad Ochrony
Danych Osobowych

nadzorczy

Na czele urzedu
Prezes

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl

11.11.2019
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Prezes Urzedu

Art.34 Prezes Urzedu jest organem wtasciwym
w sprawie ochrony danych osobowych;

Prezes Urzedu jest organem nadzorczym w
rozumieniu rozporzgdzenia 2016/679;

Prezes Urzedu moze powotaé do trzech
zastepcow;

https://uodo.gov.pl/pl/p/prezes-i-urzad

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl

11.11.2019

21



22

Postepowanie w sprawie naruszenia przepisow o
ochronie danych osobowych

Art. 60. Postepowanie w
sprawie naruszenia przepiséw
o ochronie danych osobowych,
zwane dalej ,,postepowaniem”,
jest prowadzone przez Prezesa
Urzedu.

2. Postepowanie jest
postepowaniem
jednoinstancyjnym

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl

11.11.2019
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Art. 78 Prezes Urzedu moze prowadzi¢ kontrole
przestrzegania przepiséw o ochronie danych osobowych.

2. Postepowanie kontrolne moze by¢ réwniez
prowadzone zgodnie z zatwierdzonym przez Prezes
Urzedu planem kontroli lub na podstawie uzyskanych
przez Prezesa Urzedu informacji lub monitorowania
przestrzegania stosowania rozporzgdzenia

Postepowanie kontrolne

23

23
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INCYDENTY

11.11.2019

Zdarzenia losowe zewnetrzne ich wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich
zniszczenia i uszkodzenia infrastruktury technicznej, ciggtos¢ pracy systemow zostaje zakidcona, nie
dochodzi do naruszenia poufnosci danych.

Zdarzenia losowe wewnetrzne pomytki operatoréw, administratorow, awarie sprzetowe, btedy w
oprogramowaniu), moze dojs¢ do zniszczenia danych, moze zosta¢ zaktdcona ciggtosé pracy
systemu, moze nastgpi¢ naruszenie poufnosci danych.

Zdarzenia zamierzone, Swiadome i celowe - stanowig najpowazniejsze zagrozenie naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktécenie
ciggtosci pracy), zdarzenia te mozemy podzieli¢ na:

nieuprawniony dostep do danych z zewnatrz (wtamanie do systemu),

nieuprawniony dostep do danych z sieci wewnetrznej,

nieuprawniony transfer danych,

pogorszenie funkcjonowania sprzetu i oprogramowania (np.: dziatanie wirusow),

bezposrednie zagrozenie materialnych sktadnikow systemu (np.: kradziez sprzetu).

24
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POSTEPOWANIE KONTROLE URZEDU OCHRONY

DANYCH

o Art- 78. 1 Prezes Urzedu przeprowadza

kontrole przestrzegania przepiséw o ochronie danych
osobowych.

2. Kontrole prowadzi sie zgodnie z zatwierdzonym
przez Prezesa Urzedu planem kontroli lub na
podstawie uzyskanych przez Prezesa Urzedu
informacji lub w ramach monitorowania
przestrzegania stosowania rozporzgdzenia 2016/679.

Art. 84. 1. Kontrolujacy ma prawo:

1) wstepu w godzinach od 6.00 do 22.00 na grunt oraz
do budynkéw, lokali lub innych pomieszczen;

2) wglgdu do dokumentéw i informacji majacych
bezposredni zwigzek z zakresem przedmiotowym
kontroli;

3) przeprowadzania ogledzin miejsc, przedmiotow,
urzgdzen, nosnikéw oraz systemow informatyczné(ch lub
teleinformatycznych stuzacych do przetwarzania danych;

4) zada¢ ztozenia pisemnych lub ustnych wyjasnien oraz
przestuchiwac w charakterze Swiadka osoby w zakresie
niezbednym do ustalenia stanu faktycznego;

5) zleca¢ sporzadzanie ekspertyz i opinii.

autor : Leszek Malinowski kontakt:
Imalinowski@eventjgora.pl

11.11.2019
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ART.32 RODO

PROCES
PRZETWARZANIA

11.11.2019
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Wprowadzenie

e Zbior danych -
czynnos¢
przetwarzania

e Struktura

osobowe & przetwarzania

o Adekwatnosc i
legalnosc

DENI:

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl
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INWENTARYZACJA CZYNNOSCI
PRZETWARZANIA

REJESTR
CZYNNOSCI * PROCES
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* Do danych osobowych w
szczegllnosci mozna zaliczyc¢:
* Numery PESEL
* Imie i nazwisko oraz adres

D E F| N |CJA * Adres poczty internetowej w

uktadzie

DANYCH imie.nazwisko@nazwafirmy.pl
OSOBOWYCH » Zdjecia (fotografie czesto
wykonywane sg wtasnie w celu
zidentyfikowania osoby
fizycznej)
* Adresy IP komputera (numer
ten czesto powigzany jest z

uzytkownikiem poprzez
dostawce Internetu)

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl
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DEFINICJE
Art. 4

11.11.2019

»dane osobowe” oznaczajg informacje
o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej
(,,0sobie, ktérej dane dotycza”);
mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio
zidentyfikowaé, w szczegélnosci na
podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka
szczegdlnych czynnikéw okreslajgcych
fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamos¢ osoby fizycznej;

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl

30



31

PRZETWARZANIE DANYCH RODO

zbieranie,

utrwalanie,

organizowanie,

porzadkowanie,

przechowywanie,

adaptowanie lub modyfikowanie,

Przetwarzanie pobieranie,

danych

przegladanie,

wykorzystywanie,

ujawnianie poprzez przestanie,

rozpowszechnianie lub innego rodzaju udostepnianie,

dopasowywanie lub faczenie,

ograniczanie,

usuwanie lub niszczenie;

11.11.2019
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11.11.2019

»administrator” oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory samodzielnie lub
wspadlnie z innymi ustala cele i sposoby przetwarzania danych

osobowych;

jezeli cele i sposoby takiego przetwarzania sg okreSlone w
prawie Unii lub w prawie panstwa cztonkowskiego, to réwniez
w prawie Unii lub w prawie panstwa cztonkowskiego moze
zosta¢ wyznaczony administrator lub mogg zostac okreslone
konkretne kryteria jego wyznaczania;

DEFINICJE Art. 4

32



DEFINICJE
Art. 4

»podmiot przetwarzajgcy” oznacza osobe
fizyczna lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza
dane osobowe w imieniu administratora

»odbiorca” oznacza osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot,
ktédremu ujawnia sie dane osobowe,
niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktére mogg otrzymywac
dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego, nie s3
jednak uznawane za odbiorcéw;
przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o
ochronie danych majgcymi zastosowanie
stosownie do celéw przetwarzania.

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl

11.11.2019
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ZASADY PRZETWARZANIA DANYCH:

zasada zgodnosci z prawem, rzetelnosci i przejrzystosci,

zasada ograniczenia celu przetwarzania danych,

zasada minimalizacji danych,

zasada prawidtowosci danych,

zasada ograniczenia przechowania danych,

zasada integralnosci i poufnosci danych,

zasada rozliczalnosci.

PRZETWARZANIE DANYCH

34
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PODZIAL

Szczegdlna kategoria danych osobowych
wrazliwe (sensytywne)

* dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,

* poglady polityczne, przekonania religijne lub $wiatopoglagdowe
(filozoficzne uodo),

e przynalezno$¢ do zwigzkdw zawodowych

¢ danych genetycznych,

* danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej

¢ dotyczacych zdrowia,

* seksualnosci lub orientacji seksualnej tej osoby.

autor : Leszek Malinowski kontakt:
Imalinowski@eventjgora.pl
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Dane dotyczgce zdrowia

Dane przeszty, terazniejszym
i przysztym stanie fizycznym i
psychiczny,

Informacja o chorobie

Przebywanie na zwolnieniu

Rei . ;
ejestracja medyczna, lekarskim

Pracodawca ewidencja
obecnosci

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl
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Zgodnos$¢ przetwarzania z prawem
Art. 6 dane zwykte

a) osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub wigkszej liczbie okreslonych celéw;

b) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktérej dane dotycza, lub do podjecia dziatan na zadanie
osoby, ktérej dane dotycza, przed zawarciem umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych interes6w osoby, ktérej dane dotycza, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej
powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administratora lub przez
strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotycza, wymagajace ochrony danych osobowych, w szczegélnosci gdy osoba, ktérej dane dotyczg, jest dzieckiem.

Akapit pierwszy lit. f) nie ma zastosowania do przetwarzania, ktérego dokonujg organy publiczne w ramach realizacji swoich zadan.

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl

11.11.2019
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* Zabrania sie przetwarzania danych

osobowych ujawniajacych pochodzenie
rasowe lub etniczne, poglady
polityczne, przekonania religijne lub
sSwiatopogladowe, przynaleznos¢ do
zwigzkéw zawodowych oraz
przetwarzania danych genetycznych,
danych biometrycznych w celu
jednoznacznego zidentyfikowania
osoby fizycznej lub danych dotyczacych
zdrowia, seksualnosci lub orientac;ji
seksualnej tej osoby

ZGODNOSC
PRZETWARZANIA Z
PRAWEM

ART. 9 DANE
SZCZEGOLNE

WRAZLIWE

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl
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Zgodnosc
przetwarzania z

prawem
Art. 9 dane
szczegolne

39

11.11.2019

4 L. . s .

a) osoba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego przewiduja, iz osoba, ktérej dane dotycza, nie moze uchyli¢

L zakazu, o ktérym mowa w ust. 1;

4 b) przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania
szczegdlnych praw przez administratora lub osobe, ktérej dane dotycza, w dziedzinie
prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone
prawem Unii lub prawem panstwa cztonkowskiego, lub porozumieniem zbiorowym
na mocy prawa panstwa cztonkowskiego przewidujacymi odpowiednie

\_ zabezpieczenia praw podstawowych i intereséw osoby, ktérej dane dotycza;

1 c) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

.

/

d) przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z
zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, Swiatopogladowych, religijnych lub
zwiazkowych, pod warunkiem ze przetwarzanie dotyczy wytacznie cztonkéw lub
bytych cztonkéw tego podmiotu lub oséb utrzymujacych z nim state kontakty w
zwiazku z jego celami oraz ze dane osobowe nie s ujawniane poza tym podmiotem
\ bez zgody oséb, ktérych dane dotycza;

p
e) przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych
przez osobe, ktérej dane dotycza

.

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl
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Zgodnosé
przetwarzania

Z prawem
Art. 9 dane
szczegoblne

11.11.2019

4 N\
f) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczer lub w
ramach sprawowania wymiaru sprawiedliwosci przez sady;

\L v

( g) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem h
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére sa
proporcjonalne do wyznaczonego celu, nie naruszaja istoty prawa do ochrony danych i
przewiduja odpowiednie i konkretne srodki ochrony praw podstawowych i intereséw

\_ osoby, ktérej dane dotycza; y

h) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub
prawa panstwa cztonkowskiego lub zgodnie z umowa z pracownikiem stuzby zdrowia i z
zastrzezeniem warunkoéw i zabezpieczen, o ktérych mowa w ust. 3;

/|

i) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow jakosci i
bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyroboéw
medycznych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére
przewiduja odpowiednie, konkretne srodki ochrony praw i wolnosci oséb, ktérych dane
dotycza, w szczegdlnosci tajemnice zawodowa;

\

r{
!

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl

40

40



41

OBOWIAZKI ADMINISTRATORA

Uznanie sie jako administrator art.4

Inwentaryzacja czynnosci przetwarzania art.30

Klauzule informacyjne art. 13-14

Zbadanie legalnosci przetwarzania danych art.6/art.9 i art.10

Wykonywanie praw zgodnie z art.15 — art. 22

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl
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OBOWIAZKI ADMINISTRATORA
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s
E WNIOSKI OBOWIAZUJACE OD DNIA 17.1

rek - informacyjny
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INWENTARYZACJA
PODMIOTOW

SPRAWDZENIE CzZY

STOSUJA RODO

PRZETWARZAJACYCH

Kto przetwarza
dane w moim
imieniu

Mechanizm
sprawdzajgcy

OBOWIAZKI ADMINISTRATORA

ZAWARCIE UMOWY
ZGODNIE Z ART.28

Obowigzki i
odpowiedzialnos¢

11.11.2019
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MONITORING W SZKOLE

>

>

Monitoring nie powinien stanowic srodka nadzoru nad jakoscig wykonywania pracy przez
pracownikow szkoty lub placéwki.

Monitoring nie obejmuje pomieszczen, w ktorych odbywaja sie zajecia dydaktyczne,
wychowawcze i opiekunicze, pomieszczen, w ktorych uczniom jest udzielana pomoc
psychologiczno-pedagogiczna, pomieszczen przeznaczonych do odpoczynku i rekreac;ji
pracownikéw, pomieszczen sanitarno-higienicznych, ﬁabinetu profilaktyki zdrowotnej, szatni i
przebieralni, chyba Ze stosowanie monitoringu w tych pomieszczeniach jest niezbedne ze
wzgledu na istniejgce za%roienie dla realizacji celu okreslonego w ust. 1i nie naruszy to
godnosci oraz innych débr osobistych ucznidw, pracownikow i innych osdb, w szczegdlnosci
zostang zastosowane techniki uniemozliwiajgce rozpoznanie przebywajgcych w tyc
pomieszczeniach oséb.

Nagrania obrazu zawierajgce dane osobowe uczniéw, pracownikdw i innych oséb, ktérych w

wyniku tych nagran mozna zidentyfikowac, szkota lub placéwka przetwarza wytgcznie do

8e|pw, dla ktérych zostaty zebrane i przechowuje przez okres nie dtuzszy niz 3 miesigce od
nia nagrania.

Po uptywie okresu, o ktdrym mowa w ust. 4, uzyskane w wyniku monitoringu nagrania obrazu
zawierajace dane osobowe uczniéw, pracownikow i innych oséb, ktérych w wyniku tych
nagra mozna zidentyfikowa¢, podlegajg zniszczeniu, o ile przepisy odrebne nie stanowig
inaczej.

Dyrektor szkoty lub placowki informuje ucznidw i pracownikéw szkoty lub placéwki o
wprowadzeniu monitoringu, w sposdb przyjety w danej szkole lub placéwce, nie pdzniej niz
14 dni przed uruchomieniem monitoringu.

Dyrektor szkoty lub placowki przed dopuszczeniem osoby do wykonywania obowigzkéw
stuzbowych informuje ja na pismie o stosowaniu monitoringu.

autor : Leszek Malinowski kontakt:
Imalinowski@eventjgora.pl
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UZGADNIANIE MONITORINGU

* 1. Jezeli jest to niezbedne do zapewnienia bezpieczenstwa
uczniow i pracownikow lub ochrony mienia dyrektor szkoty
lub placowki, w uzgodnieniu z organem prowadzgcym szkote
lub placowke oraz po przeprowadzeniu konsultacji z rada
pedagogiczng, radg rodzicow i samorzgdem uczniowskim,
moze wprowadzi¢ szczegdlny nadzor nad pomieszczeniami
szkoty lub placéwki lub terenem wokodt szkoty lub placéwki w
postaci srodkow technicznych umozliwiajacych rejestracje
obrazu (monitoring).

* 9. Dyrektor szkoty lub placowki, uzgadnia z organem
prowadzgcym szkote lub placowke odpowiednie Srodki
techniczne i organizacyjne w celu ochrony
przechowywanych nagran obrazu oraz danych osobowych
ucznidw, pracownikéw i innych osdb, ktérych w wY(niku tych
nagran mozna zidentyfikowaé, uzyskanych w wyniku
monitoringu.
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RODO W SZKOLE

* RODO stosuje sie do przetwarzania danych

osobowych w sposdb catkowicie lub czesciowo
zautomatyzowany oraz w przypadku przetwarzania
W sposob inny niz zautomatyzowany, np. w formie
tradycyjnej - papierowej, jezeli dane stanowig lub
mogg stanowic¢ czes¢ zbioru. Przyktadami takich
zbiorow danych w szkole s3: dzienniki lekcyjne, listy
zatrudnionych pracownikow, ksiega ewidencji
dzieci, ksiega uczniow, dzienniki zaje¢ w swietlicy,
arkusze ocen ucznia, ksiegi arkuszy ocen, ktére sg
prowadzone zarowno w systemie

informatycznym, jak i przetwarzane tradycyjnie
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RODO W SZKOLE

* Administratorem danych osobowych uczniow, ich rodzicow,
nauczycieli, pracownikow szkoty jest ten, kto decyduje o
celach i sposobach przetwarzania tych danych, czyli szkota,
ktdrg reprezentuje dyrektor szkoty.

* Dyrektor szkoty reprezentujgcy administratora (tj. szkote) ma
zapewnic zgodne z prawem przetwarzanie danych
osobowych, jak réwniez to on ponosi odpowiedzialnos¢ za
dziatania wszystkich oséb upowaznionych do przetwarzania
danych osobowych w jednostce. Nie nalezy zapominaé, ze
odpowiednie zarzgdzanie danymi osobowymi stanowi
element odpowiedzialnego oraz dobrego zarzadzania
placowka. Ma to tez istotny wptyw na budowanie
odpowiednich relacji z uczniami oraz ich rodzicami lub
opiekunami.
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RODO W SZKOLE

* Administrator jest odpowiedzialny za
przestrzeganie powyzszych zasad i musi by¢ w
stanie wykazad ich przestrzeganie (rozliczalnosc).

* Ta zasada kfadzie nacisk na praktyczne aspekty
wdrozenia RODO w kazdej jednostce poprzez
wprowadzenie w praktyce odpowiednich procedur i
innych dziatan zapewniajgcych przestrzeganie
przepisow o ochronie danych osobowych

11.11.2019
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RODO W SZKOLE

Szkota lub placéwka oswiatowa zobowigzana jest do przestrzegania zasad
ochrony danych osobowych, w tym m.in. do:

spetnienia wzgledem oséb, ktdrych dane dotyczg, obowigzku informacyjnego,
o ktéorym mowa w art. 13 i 14 RODO,

zabezpieczenia danych osobowych przez zastosowanie odpowiednich
Srodkow technicznych i organizacyjnych, tak aby dane te nie b?/’ry
udostepniane osobom nieupowaznionym oraz aby dane te byfy chronione
przed zniszczeniem albo utratg (np. poFrzez szyfrowanie danych,
pseudonimizacje., zapewnienie integralnosci i poufnosci danych),

respektowania praw osob, ktérych dane s3 przetwarzane, np. udzielania
informacji co do celéw, sposobow, zrddet, zakresu przetwarzania danych
osobowych, spetniania zadan sprostowania, uaktualnienia albo uzupetnienia
czy tez czasowego wstrzymania ich przetwarzania,

WY(znaczenia inspektora ochrony danych, co opisane zostato w art. 37 RODO.
Szkota powinna opublikowaé dane inspektora ochrony danych i powiadomic o
jego powotaniu organ nadzorczy, czyli Prezesa UODO.

RODO wymaia, by inSﬁektor osiadat fachowa wiedze na temat prawa oraz
praktyki w zakresie ochrony danych. Jego stanowisko ma samodzielny i
niezalezny charakter.

autor : Leszek Malinowski kontakt:
Imalinowski@eventjgora.pl
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RODO W SZKOLE

* W szkotach i placéwkach oswiatowych najczesciej
przetwarzanie danych odbywa sie na podstawie
przepisow prawa. W takiej sytuacji nie ma
koniecznosci wyrazenia zgody przez osobe, ktore;j
dane dotycza.

* O zgode na przetwarzanie danych osobowych
nalezy prosic¢ jedynie wtedy, gdy nie istniejg inne
przestanki przetwarzania danych.
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/GODA SZKOtA

WIZERUNEK UCZNIA

Email —telefon STALY KONTAKT Z RODZICAMI

OSOBY PRZYPROWADZAJACE

KONKURSY POZASZKOLNE

autor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl
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KONTAKT Z RODZICAMI

03

OGRANICZENIA

01 02

WARUNKI DO OCHRONA
DO PRAWA

OSWIATOWEGO

PRYWATNOSCI DANYCH
ROZMOWY

utor : Leszek Malinowski kontakt: Imalinowski@eventjgora.pl
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Obowigzek szkoty - zgtaszanie
naruszen ochrony danych

* Przez pojecie naruszenia ochrony danych nalezy
rozumiec naruszenie bezpieczenstwa prowadzace
do przy-padkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnie-nia lub nieuprawnionego
dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob
przetwarzanych (art. 4 pkt 12 RODO).
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ORGAN PROWADZACY

Organ prowadzacy szkote nie moze mie¢ dostepu do danych
zawartych w aktach osobowych: nauczycieli, innych niz
nauczyciele pracownikéw pedagogicznych, oséb niebedgcych
nauczycielami — np. asystentow nauczycieli (w kontekscie
zwierzchnictwa stuzbowego dyrektora szkoty). To dyrektor szkoty
ma prawo dostepu do danych pracowniczych z akt osobowych
WWw. 0sOb, poniewaz wykonuje w stosunku do tych oséb
obowigzki pracodawcy.

Organ prowadzacy szkote ma dostep wytgcznie do danych
dyrektora szkoty (zawartych w jego aktach osobowych), w zwigzku
z wykonywaniem czynnosci w sprawach z zakresu prawa pracy w
stosunku do dyrektora.

Organ prowadzgcy szkote nie powinien mie¢ dostepu do danych
uczniéw (i ich rodzin) zawartych w dokumentacji prowadzonej
przez szkote, ktére odnosza sie do indywidualnych probleméw
psychologicznych, czy pedagogicznych ucznidéw.

11.11.2019
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REKRUTACJA DO SZKOtY

* W toku postql|(oowania rekrutacyjnego lub zgtaszania
dziecka do szkoty lub placéwki rodzice zobowigzani s do
dopetnienia wynikajgcych z przepiséw czynnosci.

* Prawo oswiatowe w art. 150 151 wskazuje wprost na
tres¢ wniosku i niezbedne zatgczniki oraz na tresc
zgtoszenia. Przepisy wskazuj?(m.in. na koniecznos¢
podania danych osobowych kandydata, takich jak: imie,
nazwisko, data urodzenia, nr PESEL, adres zamieszkania
jak rowniez przewidujg koniecznosc dotgczenia w
okre$lonych przypadkach np. prawomocnego wyroku sadu
rodzinnego orzekajgcego rozwdd lub separacje lub aktu
zgonu oraz o$wiadczenia o samotnym wychowywaniu
dziecka oraz niewychowywaniu zadnego dziecka wspdlnie
z jego rodzicem, oswiadczenia o dochodzie na osob? w
rodzinie kandydata - jezeli organ prowadzgacy okresli
kryterium dochodu na osobe w rodzinie kan-dydata.
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Obowigzek informacyjny w kontekscie
zaproszenia na uroczystosci i wydarzenia
szkolne

* W ramach prowadzonej dziatalnosci edukacyjnej i
wychowaweczej, szkoty organizujg liczne uroczystosci
i wydarzenia, jak np. koncerty, przedstawienia.

* Niejednokrotnie na udziat w tego typu
wydarzeniach zapraszani sg szczegdlni goscie.
Kluczowga kwestig w tej sytuacji jest decyzja, w jaki
sposob zapewnic takim osobom prawo do
informacji o przetwarzaniu ich danych osobowych,
bez koniecznosci dotgczania do zaproszen
dodatkowych kart zawierajgcych petng tresc
obowigzku informacyjnego.
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Publikacja list uczniow przyjetych
do szkoty

Szkoty i placéwki publikujg listy kandydatow zakwalifikowanych i
niezakwalifikowanych oraz przyjetych i nie-przyjetych w swojej siedzibie.

Wynika to wprost z art. 157 ust. 2 pkt 2 i art. 158 ust. 1, 3 i 4 ustawy Prawo
oswiatowe.

Szkoty i placowki zostaty wiec zobowigzane do podania do publicznej
wiadomosci poprzez umieszczenie w widocznym miejscu w siedzibie danego
publicznego przedszkola, publicznej innej formy wy-chowania
przedszkolnego, publicznej szkoty lub publicznej placdwki listy zawierajacej
imiona i nazwiska kandydatéw oraz informacje o zakwalifikowaniu albo
niezakwalifikowaniu, przyjeciu albo nieprsz ciu kandydata do dane%o
publicznego przedszkola, oddziatu przedszkolnego w publicznej szkole
podstawowej, publicznej innej formy wychowania przedszkolnego, publicznej
szkoty, publicznej placéwki, na zajecia w publicznej placowce os$wiatowo-
wychowawczej, na ksztatcenie ustawiczne w formach pozaszkolnych lub na
kwalifikacyjny kurs zawodowy. Listy powinny zawiera¢ imiona i nazwiska
kandydatow uszeregowane w kolejnosci alfabetycznej oraz najnizszg liczbe
punktdéw, ktdra uprawnia do przyjecia. Publikacja jest ograniczona w czasie —
zgodnie z art. 158 ust. 10 ustawy Prawo oswiatowe.
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Ochrona danych osobowych

Do zamieszczenia na stronie internetowej danych obejmujacych imie, nazwisko
i petniong funkcje oséb wchodzacych w sktad rady rodzicéw oraz
przedstawicieli samorzadu szkolnego nie jest wymagana zgoda cztonkéw tych
organdw (art. 23 ust. 1 pkt 5 ustawy o ochronie danych osobowych).

Jezeli dyrektor placowki chce umieszcza¢ na stronie internetowej zdjecia
uczniow czy tez pracownikow szkoty, musi uzyska¢ na to ich pisemna zgode.
Uczniowie petnoletni mogg sami wyrazi¢ taka zgode, natomiast w imieniu
ucznidéw niepetnoletnich zgode wyrazaja rodzice (opiekunowie). Wizerunek to
bowiem dobro osobiste cztowieka, chronione przepisami Kodeksu cywilnego i
na jego rozpowszechnianie konieczne jest uzyskanie zgody.

11.11.2019
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Ochrona danych osobowych

Wizerunek osoby

Zgoda nie jest wymagana, gdy wizerunek osoby (ucznia, pracownika) stanowi jedynie szczegét
catosci takiej jak zgromadzenie, krajobraz, publiczna impreza (art. 81 ust. 2 pkt 2 ustawy z 4
lutego 1994 r. o prawie autorskim i prawach pokrewnych). Oznacza to, ze np. do publikacji
zdje¢ z imprezy szkolnej czy tez wycieczki, w ktdrych uczestniczy wieksza grupa uczniow/
pracownikdw, nie jest wymagana zgoda oséb widniejgcych na fotografiach.

Czasem nawet w przypadku zdje¢ grupowych taka zgoda jest konieczna. Bedzie tak na
przyktad, gdy na zdjeciu ze studniéwki wida¢ osobe, ktdra sie bawi, ale nie jest jedynie

szczegbtem tego zdjecia, tylko zostata na nim wyeksponowana na pierwszym planie, podczas
gdy inne osoby na zdjeciu sg tylko ttem i nie mozna ich rozpoznac.

Monitoring, strony www, identyfikatory

Janusz Malinowski, Leszek Malinowski
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Ochrona danych osobowych

Wizytator jest upowazniony do wgladu do prowadzonej przez szkote dokumentacji
dotyczacej przebiegu nauczania, wychowania i opieki (art. 33 ust. 3 pkt 2 ustawy o systemie
oswiaty) oraz do zbierania niezbednych dowodoéw stanowigcych podstawe ustalen kontroli
oraz wtgczania zebranych dowoddw do akt kontroli (§ 13 ust. 1 pkt 2 i ust. 2 rozporzgdzenia
MEN z 7 paZdziernika 2009 r. w sprawie nadzoru pedagogicznego).

Jesli jednak zakres danych zawartych w dokumencie wykracza poza zakres wynikajacy

z tematu kontroli, dokonuje sie anonimizacji (przeksztatcenie danych osobowych w sposéb
uniemozliwiajacy zidentyfikowanie osoby fizycznej). Anonimizacji mozna dokona¢

poprzez udostepnienie kserokopii dokumentu z zakreslonymi (zamazanymi) danymi
osobowymi.

Janusz Malinowski, Leszek Malinowski
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Przetwarzanie danych uczniow w dokumentacji
udzielania pomocy psychologiczno-
pedagogicznej w szkole

* Dokumentowanie udzielania pomocy psychologiczno-
pedagogicznej w szkotach regulujg przepisy ustawy — Prawo
oswiatowe oraz akty wykonawcze29.

* Publiczne przedszkola i oddzia’f?/ przedszkolne w szkofach
podstawowych, publiczne szko K oraz publiczne placéwki udzielajg
uczniom uczeszczajgcym do tych przedszkoli, szkot i placodwek, ic
rodzicom oraz nauczycielom pomocy psychologiczno-
pedagogicznej, ktorg organizuje dyrektor przedszkola, szkoty lub
placéwki. Specjalisci, ktdrzy udzielajg uczniom tej pomocy,
prowadzg dokumentacje w formie dziennikdw zajeé. Po-nadto w
indywidualnej teczce, dla kazdego dziecka, ucznia, czy uczestnika
objetego pomoca psychologiczno-pedagogiczng, placéwki
gromadzg dokumentacje badan i czynnos$ci uzupetniajacych
Frowadzonglch w szczegolnosci przez pedagoga, psychologa,
ogopede, doradce zawodowego, terapeute pedagogicznego,
lekarza oraz innego specjaliste, a takze gromadzg indywidualne
programy edukacyjno-terapeutyczne
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Udzielanie informacji przez telefon w
sytuacjach nagtych

* Szkoty Eowinny by¢ przygotowane na to, by w nagtych sytuacjach méc
skontaktowac sig z rodzicem lub opiekunem prawnym ucznia tak, aby
maoc przekazywac lub pozyskiwac niezbedne informacje. Dzieki temu
nie powinno dochodzi¢ do sytuacji, w ktérej odmawia sie prawnemu
opiekunowi lub osobie upowaznionej udzie-lenia informacji o nagtym
zdarzeniu czy zaistniatym niebezpieczenstwie dotyczgcym dziecka.

* W sytuacjach kryzysowych zazwycz:y' nie ma potrzeby udzielania
szczeg6towych informacji o stanie zdrowia. Wystarczajagcymi
informacjami przekazywanymi przez telefon moze by¢ np. wskazanie,
gdzie obecnie znajduje sie dziecko, miejsce zdarzenia, rodzaj
zdarzenia. Udostepnienie informacji o przebywaniu dziecka w szpitalu
beédzie miafo oparcie w przestance okreslonej w art. 9 ust. 2 lit. ¢
RODO —t;. jest niezbedne do ochron¥ zywotnych intereséw osoby,
ktorej dane dotyczg, lub innej osoby fizycznej, a osoba, ktérej dane
dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody.
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Wykonywanie
obowigzkow
stuzbowych przez
nauczycieli poza
szkota

64
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Wynoszenie do domu przez
nauczycieli arkuszy ocen,
dziennikéw lekcyjnych czy klaséwek
stwarza ryzyko naruszenia ochrony
danych osobowych poprzez ich
utrate, zniszczenie, zmiane tresci,
uszkodzenie czy tez udostepnienie
osobom nieupowaznionym
(chociazby innym domownikom).

64



65

Wykorzystywanie adresow e-mail do
kontaktu nauczyciela z rodzicami

Nauczyciele do e-mailowego kontaktu z rodzicami
powinni korzysta¢ ze stuzbowych adreséw e-mail
oraz odpowiednio zabezpiecza¢ dane osobowe
udostepniane w przesytanych wiadomosciach.
Nauczyciele nie powinni by¢ zmuszani przez
dyrektorow do wykorzystywania w tym celu
prywatnego e-maila.

11.11.2019
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SYSTEM INFORMATYCZNY
DZIENNIK LEKCYJNY

« DOSTEP DO DANYCH — OSOBY UPOWAZNIONE
« ZNAJOMOSC SYSTEMU

* PRACA W SYSTEMIE

« OCHRONA DANYCH

11.11.2019
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PODPISYWANIE PODRECZNIKOW

KARTY DOSTEPU W SZKOLE

INNE ASPEKTY
RODO

WYWIESZANIE DANYCH OSOBOWYCH
UCZNIOW NA TABLICACH NA TERENIE
SZKOtY LUB UMIESZCZANIE ICH NA
STRONIE INTERNETOWEJ

autor : Leszek Malinowski kontakt:
Imalinowski@eventjgora.pl
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DZIEKUJE ZA UWAGE

Leszek MALINOWSKI
Imalinowski@eventjgora.pl

11.11.2019

68



